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I.서론

  정보보호 데이터 챌린지 데이터셋 가운데 가상 분석환경 회피기술R&D 

이(Anti-VM) 적용된 악성코드를 추출하여 동적 분석환경의 완성도를 높이기 위한  

새로운 접근 방법을 제시하고자 한다 데이터셋 . KISA-CISC2017-Intelligent-Mal 중 

가상 분석환경 회피기술이 적용된 악성코드는 총 개로 레스트리 정보 확인10 , 파일 또는  

폴더 정보 확인 프로세스 및 서비스 정보 확인 등을 통해 가상 분석환경을 , 회피하고 있 

는 것을 확인하였다. 데이터셋 분석결과 요약 알고리즘 요약[ ] [ ]

II. 방법론 

  A 기술이 적용된 악성코드의 특징을 분석 단점을 보완하여 탐지환경을 구nti-VM , 

성하였다. 기존의 악성코드 탐지를 위해 활용하였던 동적 분석 환경의 특성 Anti-VM

을 문헌분석하여 이를 보완하는 환경을 구축하였다, .  

우선 후킹 기술을 이용하여 실시간 추출하여 악성행위정보를 파악한다 그리  , API . 

고 능동적 사용자 행위 개입 기법구현을 위해 사용자 행위를 분류하였다.    

데이터셋 분석결과 2.1 

알고리즘 설명2.2 

2.3 pseudo code

III. 프로그램 설명 

IV. 실험 

기술이 적용된 악성코드 개를 대상으로 활동성 비율을 실험하였다 논문  Anti-VM 15 . 

에서 제안하는 바이너리 자동실행 시스템을 이용하여 악성코드를 구동시킨 후 악성



행위와 관련하여 호출된 를 추출하였다API .  실험환경 실험방법[ ] [ ]

V.평가

 실험결과 개 악성코드 중 에 해당하는 개 악성코드는 기존의 기술을 회피하, 15 20% 3

기 위한 기법이 적용되어 행위정보 수집에 한계를 보였다.  실험결과[ ] 

VI.결론

알려진 가상머신을 이용한 동적 분석 기술은 악성코드 특성을 추출하는데 한계가   

있으므로 리얼 머신기반의 분석기술이 필요함을 확인하였다, . 결론[ ]
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